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Досліджено тенденції розвитку сучасних методів ідентифікації/аутен ти-
фі кації в технології захисту поліграфічної продукції, зокрема етикетково-па-
ку вальної, від підробок. На сьогодні українські і закордонні виробники упаковки 
та етикетки розробляють, вдосконалюють і пропонують світовому ринку нові 
технічні рішення із захисту бренду, продукту і споживачів, впроваджуючи в 
упаковку новітні IT-розробки.

Проаналізовано наявні методи  комп’ютерних технологій, які набувають ак-
туальності під час захисту інформації в інформаційно-комунікаційних системах, 
так і при захисті поліграфічної продукції. Визначено, що «ідентифікація», «ау-
тен тифікація» і «авторизація» — це три взаємопов’язані між собою по нят тя, 
котрі становлять основу системи безпеки. Протокол аутентифікації — це так 
званий тип протоколу компʼютерного звʼязку чи криптографічного протоколу, 
котрий був спеціально розроблений для передачі даних аутентифікації між дво-
ма обʼєктами. Метою аутентифікації є підтвердження особистості, про те 
на бір методів аутентифікації дуже широкий та може варіюватися по-різ ному. 
Роз глянуто поширені методи аутентифікації: аутентифікація за до по могою 
па роля; аутентифікація за допомогою смарт-карти; біометрична аутен ти-
фі кація; аутентифікація за допомогою цифрового сертифіката. Кожен з на ве-
де них методів аутентифікації має своє застосування проте і свої недоліки. У 
дос ліджуваній технології використовується біометрична аутентифікація, яка 
ґрун тується на виміряних відбитках пальців — в нашому випадку це ЕпіКод. 
Од ною з основних цілей технології була  розробка економічно ефективних та 
захищених від підробки процедур маркування та аутентифікації як для продуктів, 
так і для процесів та створення комплексних концепцій шляхом поєднання окремих 
технологічних, організаційних та юридичних варіантів.
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Постановка проблеми. Кількість українських інновацій у сфері упаковки і 
етикетки без перебільшення йде на десятки і сотні. Завдяки їм світові виробники 
використовують технологічні рішення, що зберігають продукт не тільки у фі зич
ному сенсі, а й у ширшому — захищають від підробок.
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На сьогодні етикетковопакувальна галузь створює один з головних бар’єрів, 
який досі рятує споживчий ринок від потоку контрафактної продукції. Роки ак
тивної діяльності української пакувальної індустрії дали чітке усвідомлення, що 
найважливіша місія упаковки — збереження якості продукції. Екологічна і харчова 
безпека, економічна і маркетингова ефективність, захист від підробок — ось зав
дання, які світовий ринки диктують виробникам етикетковопакувальної галузі. 
Українські виробники упаковки розробляють і пропонують світовому ринку нові 
технічні рішення із захисту бренду і споживачів, впроваджуючи в упаковку новітні 
ITрозробки [1, 2].

Для того щоб боротися з підробками виробники почали впроваджувати різ
ні елементи захисту своєї продукції від підробки. Оскільки впровадити якіс ні 
елементи захисту в структуру самого товару неможливо, було обрано ви го тов
лення оригінальної упаковки товару з елементами, які важко відтворити в не
знач них обсягах та в домашніх умовах без застосування спеціальних тех но ло  гій 
друку. 

Історичний аспект проблем фальсифікації та захисту від зловживань на різ
них етапах виготовлення продукції показує, що прогрес технологій захисту по
ліграфічної продукції від фальсифікації відбувається невідривно від прогресу в 
ін дустрії фальсифікації. Ці два аспекти однієї проблеми не можна розглядати і ана
лізувати окремо. 

Аналіз останніх досліджень та публікацій. Фальсифікація — це створення 
зразка продукції, максимально наближеного до оригіналу, для підміни останнього з 
метою отримання прибутку [1]. Розвиток копіювальної техніки дав нові можливості 
для створення підроблених примірників поліграфічної продукції. У сучасному 
світі покращуються й можливості фальсифікаторів: кожен новий спосіб друку або 
спрощує створення підробки, або примушує фальсифікаторів обходити цей спосіб 
за допомогою інших, у такий спосіб удосконалюючи процес друку. Проблема 
фальсифікації полягає у фінансовому і моральному збитку виробника і споживача, 
особливо важливою є шкода, що наноситься здоров’ю людини. Говорячи про ети
кетковопакувальну продукцію, потрібно зазначити, що поліграфічна підробка є 
вто ринною щодо підробки самого продукту, проте захисну функцію має саме вона. 
Ри нок етикетковопакувальної продукції дуже привабливий для фальсифікаторів. 
Це зумовлено великими і незмінно зростаючими обсягами виробництва і прибутку 
[2, 4].

Сучасні засоби захисту поліграфічних продуктів від фальсифікації є різ но ма
нітнішими  порівняно з арсеналом фальсифікаторів. Будьяка продукція за пра
вильного технологічного підходу може бути захищена таким чином, щоб не зали-
шилося можливості для підробки. Підробити можна будьякий найдосконаліший 
продукт. Проте вартість підробки, що перевищує економічний ефект від її засто
сування, апріорі робить фальсифікацію нерентабельною. Саме в тому, щоб за
без печити умови недоцільності фальсифікації, і полягає завдання фахівців із за
хис них технологій [3].  Отже, перед тим, як прийняти рішення про доцільність 
і необхідність захисту того чи іншого продукту від різних видів зловживань, 
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необхідно відповісти на низку питань. Тільки після аналізу цих питань щодо 
конкретного продукту можна компетентно розробити комплекс організаційних, 
інформаційних і технологічних заходів щодо захисту конкретного продукту від 
всіх видів можливих зловживань [5, 6, 7, 8].  

Зараз біометричні технології активно використовуються в багатьох царинах, 
що потребують захисту доступу до конфіденційної інформації, матеріальних цін-
ностей, при захисті етикетки та упаковки тощо. Оскільки біометричні дані є таєм-
ними й часто стають об’єктом атак, то вони підлягають захисту, а в середовищах 
обміну такими даними має використовуватись криптографічний захист [9, 12].  

Мета статті — дослідження методів, особливостей використання сучасних 
методів і засобів проведення ідентифікації/аутентифікації друкованих матричних 
кодів з метою ідентифікації товару (упаковки). Для досягнення поставленої ме
ти потрібно вирішити завдання: дослідити тенденції розвитку та напрями впро ва
дження сучасних технологій ідентифікації/аутентифікації [3].

Виклад основного матеріалу дослідження. Методи захисту від фальсифікації 
залежно від рівня складності і доступності ідентифікації наявності захистів у 
продукті поділяють на три види: 

1. Оголошені методи захисту. 
2. Сертифіковані методи захисту. 
3. Приховані методи захисту. 
Оголошені методи захисту — це така група методів захисту, наявність і опис 

яких присутні безпосередньо на поліграфічному продукті (у вигляді сигнальних 
ліній) або повсюдно поширені в інформаційних посібниках. Зрозуміло, ефектив
ніші сигнальні лінії на продукті, оскільки в цьому випадку інформація про за
сто сування захисту невідокремлена від продукту. Отже, ця форма застосовується 
для умов неконтрольованого оточення. Дані захисту мають бути візуально конт
рольовані без застосування спеціальної апаратної бази. Ця група методів захисту 
насамперед розрахована на непідготовленого користувача. На жаль, застосування 
відкритого захисту методом сигнальних ліній у вітчизняній практиці мало по ши
рене. Сертифіковані засоби захисту — це комплекс технічних заходів від фаль
сифікації, застосування яких відомо лише учасникам контрольованого оточення 
обігу продукції. Наявність і опис таких захисних заходів, так само як і метод їх 
ідентифікації, описані в сертифікаті захищеності продукту (сертифікат якості), 
переданому виробником організатору звернення (замовнику) разом з накладом 
продукції. Отже, ця форма комплексних заходів доповнює групу оголошених 
захистів, формуючи другий рівень контролю достовірності у процесі обігу. При
ховані методи захисту застосовуються виробником захищеного поліграфічного 
продукту без опису їх замовнику або організатору обігу продукту. Передбачається, 
що ці технологічні заходи можуть бути ідентифіковані тільки в умовах професійного 
оточення (тобто в експертних лабораторіях і обладнаних сертифікаційних центрах). 
Інформування про їхню наявність замовника позбавлене сенсу через технічну 
неможливість останніми ідентифікувати продукцію. Необхідно зазначити, що 
найпоширеніша помилка при виборі методів та форм захисту для конкретного 
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поліграфічного виробу — це вибір будьякої однієї форми. Успіх полягає саме в 
оптимальному використанні комбінації всіх трьох методів. Тільки тоді виріб може 
вважатися повноцінно захищеним від зловживань [8, 9].  

Концепція захисту продукту базується на  ідентифікації та аутентифікації. 
Ідентифікація — це процедура розпізнання користувача в системі за допомогою 
заздалегідь визначеного імені чи іншої інформації про нього. Така процедура є 
початковою у процесі надання доступу до системи та після неї здійснюється ау
тен тифікація та авторизація. Аутентифікація — це процедура перевірки на леж
ності ідентифікатора обʼєкта, встановлення чи підтвердження дійсності, а також 
перевірка чи є обʼєкт або субʼєкт, що перевіряється, насправді тим, за кого він себе 
видає. Проаналізувавши друкування матричних кодів, з’ясовано, що вони мають свої 
індивідуальні неповторювані характеристики. Якщо код наноситься на вторинну 
упаковку, його вміст використовується для ідентифікації товару. Його унікальний 
відбиток, що отримується в результаті фізичної взаємодії між середовищем і 
підкладкою у процесі друку, може бути використаний для ідентифікації ори гі
нальності продукту. Отже, основною задачею систем ідентифікації і аутен ти
фікації є визначення та верифікація необхідного набору повноважень суб’єкта 
при доступі до інформаційної системи. Водночас ідентифікація дає змогу суб’єк
ту (користувачу чи процесу, який діє від імені користувача, або іншому апа рат
нопрограмному компоненту) назвати себе (повідомити своє ім’я). Поняття 
ау тентифікації «ідентифікація», «аутентифікація» і «авторизація» — це три 
взаємо пов’язані між собою поняття, котрі становлять основу системи безпеки. 
Іден тифікація — це передача ідентичності ІС. Перед аутентифікацією заявник 
зазвичай надає ІС посвідчення (наприклад, логін або адресу електронної пошти), а 
монітор стверджує посвідчення шляхом аутентифікації (наприклад, за допомогою 
пароля). Користувачі ідентифікуються з використанням різних механізмів аутен
тифікації. У системі безпеки процес аутентифікації перевіряє інформацію, надану 
користувачем, за допомогою бази даних [10, 11]. Нарешті, авторизація це надання 
користувачеві привілеїв. 

Протокол аутентифікації — це так званий тип протоколу компʼютерного 
звʼязку чи криптографічного протоколу, котрий був спеціально розроблений для 
передачі даних аутентифікації між двома обʼєктами [4].

Метою аутентифікації є підтвердження особистості, проте набір методів 
ау тентифікації дуже широкий та може варіюватися порізному. Розглянемо де
кілька поширених методів аутентифікації: аутентифікація за допомогою па ро ля; 
аутентифікація за допомогою смарткарти; біометрична аутентифікація; ау тен
ти фікація за допомогою цифрового сертифіката. Кожен з наведених методів ау
тен тифікації має своє застосування, проте і свої недоліки. Наприклад, такени чи 
смарткарти можуть бути викрадені, системи розпізнавання можуть бути зламані. 
От же, можна визначити, що метою аутентифікації є перевірка ідентичності 
обʼєкта із заданим рівнем довіри. За умови, якщо метод перевірки аутентичності 
не вва жа ється цілком надійним, надана перевірка також не може вважатися на
дійною.
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Ідентифікація, аутентифікація і авторизація — це три взаємоповʼязані поняття, 
які становлять основу системи безпеки. Аутентифікація — це процес, під час якого 
відбувається підтвердження особи користувача. Системи аутентифікації дають 
відповіді на такі питання, як «хто є користувачем?» і «чи дійсно користувач є тим, 
за кого він себе видає?». Класифікація аутентифікації відбувається з точки зору 
методу (пароль, смарткарта, сертифікат, біометрія), а також з погляду кількості 
використаних методів (однофакторна, двофакторна, трифакторна, чотирифакторна) 
та з точки зору рівня безпеки («сильна», безперервна, електронна). Атаки на про
цес аутентифікації поділяються на три основних типи: атаки на користувацький 
інтерфейс, атаки на базу даних шаблону, атаки на системні модулі та взаємозв’язки 
між модулями. Найпоширеніші атаки: метод грубої сили, за словником, сніффінг, 
спуфінг. Жоден з цих методів не є цілком безпечним, тому зараз найбільш ак
туальним є метод багатофакторної аутентифікації [12].

В аналізованій технології використовується біометрична аутентифікація. 
Ос новні біометричні характеристики людини, за допомогою яких найчастіше 
здійс нюється її ідентифікація. Ідеальна характеристика має легко збиратися, бу
ти універсальною, унікальною і постійною [12, 13, 14]. Універсальність — це 
змога представлення людини однією характеристикою. Унікальність означає, що 
не має бути двох людей з абсолютно ідентичними характеристиками. Зазвичай 
при класифікації біометричних технологій виділяють дві групи систем за типом 
біометричних параметрів. Перша група використовує статичні параметри: відбитки 
пальців, геометрію руки, райдужна оболонка ока тощо. Друга група — динамічні 
параметри: відтворення підпису або рукописного ключового слова, тембр го ло
су тощо. У всіх біометричних технологіях можна виділити однакову базову мо
дель. Спочатку створюється первинний реєстраційний шаблон користувача. 
Шаб лон створюється збиранням декількох зразків за допомогою будьякого біо
мет ричного сенсора. Потім із зібраних зразків добуваються характерні для них оз
наки, і отримані результати з’єднуються згідно з певним алгоритмом в шаблон. 
Первинний шаблон програма зберігає як контрольний і еталонний шаблон. Отже, 
при аутентифікації користувача з сенсора отримується зразок, обробляється та 
зіставляється з раніше зареєстрованим контрольним шаблоном. Цю форму біомет
ричної аутентифікації називають верифікацією, тому що проводиться перевірка 
того, чи є користувач тим, за кого видає себе. Біометричні технології застосовують 
й іншу форму аутентифікації, яку називають ідентифікацією. Під час проведеня 
процесу ідентифікації користувачу не потрібно вказувати свою особистість. У 
цьому процесі оброблені зразки користувача порівнюються із базою контрольних 
шаблонів і ухвалюється рішення, який з них має найбільший ступінь схожості. 
Біометрична ідентифікація — процес порівняння поданих біометричних даних 
з усіма шаблонами в базі даних для визначення відповідності та в разі, якщо 
відповідність визначено, ідентифікації відповідної особи. Можлива архітектурна 
реалізації вищенаведеної базової моделі зображена на рис. 1 [12].
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Рис. 1. Концептуальна схема узагальненої біометричної системи

Система складається з таких підсистем: фіксування, обробки і зберігання даних, 
зіставлення й ухвалення рішення. Вищенаведена схема показує процеси реєстрації, 
верифікації й ідентифікації. Проте елементи, надані в цій концептуальній моделі, 
можуть відрізнятися, тобто бути відсутніми чи не відповідати безпосередньо фі
зичним компонентам у реальній біометричній системі. Підсистема фіксації даних 
збирає зображення або сигнали біометричних характеристик суб’єкта, що були 
представлені біометричному сенсору, та видає це зображення або сигнал у вигляді 
біометричного зразка. Зразки, ознаки та шаблони можна передавати з використанням 
стандартних форматів обміну біометричними даними. Біометричний зразок можна 
ущільнити та/або зашифрувати перед передачею та розгорнути та/або дешифрувати 
до використання. Також зразок може бути модифікованих у процесі передавання 
через сторонній шум у каналах передачі або через втрати у процесі ущільнення та 
розширення. Можна визначити кілька рівнів обробки біометричних даних (рис. 2): 

Рис. 2. Послідовність обробки біометричних даних
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1) здобуті дані — необроблені дані, отримані з сенсора;
2) проміжні дані — оброблені дані, але у формі непридатній для зіставлення, — 

на такі дані посилаються, як на дані зображень або поведінки;
3) оброблені дані — дані у формі, придатній для зіставлення — дані ознак [12].
У випадку реєстрації підсистема обробки сигналів створює шаблон із от ри

маних біометричних ознак. Підсистема зберігання даних містить реєстраційну базу 
для зберігання шаблонів. Кожний шаблон містить якусь інформацію про суб’єкт 
реєстрації. Шаблони можуть зберігатися в пристрої біометричної фіксації, на пе
реносному носії або в централізованій базі даних. Підсистема зіставлення да них 
порівнює біометричні дані із шаблонами та передає інформацію про ступінь схо жості 
до підсистеми ухвалення рішень. Ступінь схожості визначає ступінь відповідності 
ознак шаблонам, з якими вони порівнювалися. При проведенні ве рифікації один 
визначений запит суб’єкта реєстрації ініціює один розрахунок сту пеня схожості. У 
випадку ідентифікації декілька або всі шаблони можуть бути по рівняні з ознаками, 
вихідний ступінь схожості буде отриманий для кожного по рівняння. Підсистема ух
валення рішення використовує ступені схожості, ство рені однією або більше спро
бами, для ухвалення вихідного рішення на запит ве рифікації або ідентифікації. При 
верифікації порівняння ознак та шаблону вва жається успішним за умови, якщо сту
пінь схожості вищий, ніж встановлене гра ничне значення. Підтвердження ре єст рації 
суб’єкта ухвалюється згідно з пра вилами прийняття рішень, котрі можуть ви ма
гати або допускати декілька спроб проходження верифікації. При ідентифікації за
реєстрований шаблон є по тен цій ним кандидатом для суб’єкта, коли ступінь схо жос ті 
більший, ніж вста нов лене граничне значення. Підсистема керування (не зоб ра жена 
на схемі) керує пра ви лами, реалізацією і використанням біометричної сис те ми 
відповідно до уза ко не них, юрисдикційних і соціальних обмежень та вимог [13, 14].

Проаналізувавши способи захисту друкованої продукції, з метою захисту цієї 
про дукції від підробок використаємо матричний код. Отже, для реалізації недорогого 
ефек тивного захисту маркування упаковок і етикеток був проаналізований матричний 
код. Основні технології ідентифікації та  аутентифікації продукції з використанням 
мат ричного коду наведено на рис. 3.

Рис. 3. Основні технології   ідентифікації та  аутентифікації продукції
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У роботі проведено комплексний аналіз теоретичних та експериментальних 
досліджень дослідницького проєкту OPUR [15]. Метою проєкту було промислове 
впровадження представленої технології, що містить реалізацію масштабованої 
концепції безпеки, досягнення найнижчих витрат на виробництво з використанням 
звичайних матеріалів. У проаналізованому проєкті OPUR було успішно про де
монст ровано промислове виробництво захисних засобів з використанням офсетних 
пре сів, що подаються листом і котушкою, цифрових принтерів, а також методів 
пря мого маркування. Концепція захисту показала себе ефективно на коробках та 
ети кетках. 

На сьогодні поняття охорони поділяється на виробництво та експертизу захисного 
знака, як це наведено на рис. 4. Матричний код DataGrid містить зашифровані дані про 
продукт, а вбудована копія виявляє візерунок NanoGrid, який розглядається як штуч
ний відбиток і використовується для аутентифікації (виявлення копій) без дос ту пу до 
бази даних. Після друку коду на упаковці або етикетці унікальний відбиток EpiCode 
виникає в результаті взаємодії між папером і фарбою або тонером. EpiCode і Cluster-
Code можуть бути використані для аутентифікації в ланцюжку поставок тільки в тому 
випадку, якщо вони захоплені і збережені в базі даних під час виробничого про цесу.

Рис. 4. Загальна концепція безпеки захисту продукції  
на основі ідентифікації та аутентифікації

Технологію вперше розробили в університеті прикладних наук Hochschule 
Mannheim. Однією з основних цілей була розробка економічно ефективних та за
хищених від підробки процедур маркування та аутентифікації як для продуктів, так 
і для процесів та створення комплексних концепцій шляхом поєднання окремих 
технологічних, організаційних та юридичних варіантів.



КВАЛІЛОГІЯ КНИГИ * 2022 / 2 (42)62

Концепція аутентифікації у цьому випадку базується на виміряних відбитках 
пальців — в нашому випадку це — EpiCodes витягнуто з друкованих DataGrids. 
Загалом EpiCodes розраховуються за сигналом помилки еквалайзера зворотного 
зв’язку рішень (DFE), описаного в публікації [15], і порівнюються з еталонними 
значеннями з бази даних. Результати порівняння обробляються з використанням 
методології біометричної оцінки [16]. Суть методу полягає в тому, що для перевірки 
якості аутентифікації техніки друку, яка використовується, друкується невелика 
партія одного цифрового тестового листа. Потім проводиться еталонне сканування 
(баз даних) і сканування аутентифікації (зонд), зазвичай сканується різними прист
роями, які використовуються як для виробництва, так і для експертизи. 

              
A                                                                B

Рис. 5. DataGrid (A, 4,1×3,8 мм, корисне навантаження до 180 байт) і DataMatrix 
(B, 3,1×3,1 мм, корисне навантаження 174 байт) з аналогічною щільністю даних, 

надрукованими звичайними фарбами і тонером з однаковою роздільною здатністю друку

Концепція аутентифікації також реалізована для стандартних кодів, наприклад,  
DataMatrix або QRкод, а також отримані коди використовуються так само для 
оцін ки ефективності визнання.

     
DataGrid                                                     DataMatrix

Рис. 6. DataGrid з реалізованим кодом DataMatrix в колірному шарі, надрукованому на 
листових подачах Roland

Проаналізувавши вплив нанесеної друкарської фарби та різних матричних ко
дів на розпізнавання за формою, тестові відбитки показані на рис. 6.

Використання багатоколірних змішаних кодів додаткових індивідуальних влас ти
востей, наприклад просторового зсуву фарби між різними кольорами, були вилучені та 
застосовані форми кольорових  друкарських одиниць та відстань відтінку між тріадними 
кольорами, як зображено на рис. 6, для підвищення ефективності розпізнавання [17]. 
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Висновки. На сьогодні можна зазначити, що біометричні технології аутен
тифікації мають дуже великі перспективи розвитку. При використанні систем на 
основі біометричних методів процедури доступу стають швидшими, безпечніши-
ми та простішими. Проте біометричні технології також мають низку складнощів і 
проблем, таких як підготовка професійних кадрів, зменшення вартості пристроїв 
та інше. 

Було показано що звичайний офсетний друк може ефективно забезпечити 
маркування, що убезпечує продукцію від підробок. Така технологія може викорис
то вуватися для масового виробництва, з огляду на її дешевизну. Копіювання або 
пе редрук кодів призведе до збільшення бітових помилок. Якщо рівень помилок 
пе ревищує певний діапазон це може призвести до не читання кодів.
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The paper studies the trends in the development of modern identification/authen-
tication methods in the technology of protecting printed products, in particular, label 
and packaging, from counterfeiting. Today, Ukrainian and foreign packaging and label 
manufacturers are developing, improving and offering the new global market technical 
solutions to protect brands, products and consumers by implementing the latest IT 
developments in packaging.

The paper thoroughly analyses the existing methods of computer technologies that 
are becoming relevant in protecting information in information and communication 
systems and in protecting printed products. It is determined that “identification”, 
“authen tication” and “authorization” are three interrelated concepts that form the ba-
sis of the security system. An authentication protocol is a so-called type of computer 
communication protocol or cryptographic protocol that has been specially designed to 
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transfer authentication data between two objects. The purpose of authentication is to 
confirm an individual’s identity, but the set of authentication methods is very wide and 
can vary in different ways. This paper discusses a list of common authentication methods: 
1. password authentication; 2. smart card authentication; 3. biometric authentication; 
4. authentication with a digital certificate. Each of the above authentication methods 
has its application, but also its drawbacks. The technology under study uses biometric 
authentication based on measured fingerprints - in our case, it is EpiCode. One of the 
main goals of the technology is to develop cost-effective and counterfeit-proof labelling 
and authentication procedures for both products and processes and to create integrated 
concepts by combining individual technological, organizational and legal options.

Keywords: counterfeiting, falsification, label, packaging, identification, authen ti ca-
tion, matrix codes.
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